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エグゼクティブサマリ 
ーをダウンロードする

2024年版グロー
バル脅威レポート
現在のサイバーセキュリティ業界で最も信頼された分析を提供するレポート
の1つ、 クラウドストライク2024年版グローバル脅威レポートでは、2023年
を特徴づけた重大なイベントとトレンド、およびその背後にいる攻撃者につ
いて解説しています。

クラウドストライクは2023年に新たに34の攻撃者を追跡し、 
追跡している合計数は232に達しました。

今日の攻撃者はかつてないスピードと
ステルス性により活動を展開

攻撃者の標的は 
アイデンティティです

75%
初期アクセスを得ようとする攻
撃の75％はマルウェアフリー

2分7秒：サイバー犯罪 (eCrime) のブ
レイクアウトタイムの最速記録を更新。
平均ブレイクアウトタイムは62分

2’07’’
2023年後半は、手動によるハンズ
オンキーボード攻撃が73%増加

73% 

アクセスブローカー広告が20%増加

20%

クラウドへの攻撃がますます増加

クラウドを意識した攻撃に起因
する侵入の84%は、サイバー犯罪
（eCrime）アクターによるもの

84%
クラウドを意識した攻撃が

110%増加
クラウド環境への侵入が

75%増加

75% 110%
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https://www.crowdstrike.jp/resources/reports/global-threat-report-executive-summary-2024/

